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1 TIETOSUOJAPOLITIIKKA

Haluamme olla luotettava ja tietoturvallinen kumppani. Siksi tietosuojasta
ja -turvasta huolehtiminen on yksi toimintamme peruspilareista. Tietosuo-
japolitikkaamme on maaritelty periaatteet ja menetelmat, joilla varmis-
tamme tietosuojan korkean tason, henkildtietojen lainmukaisen kasittelyn,
riskienhallinnan, vastuullisen toiminnan ja laadukkaiden palveluiden toteu-
tumisen.

1.1 Toimintaperiaatteemme

Toimimme vastuullisesti ja lapindakyvasti tietosuojan ja tietoturvan korkean
tason edistamiseksi.

= Arterilla on yrityksen kattava tietosuojaryhma, joka varmistaa henki-
|6tietojen kasittelytavat Arterin tuoteperheessa ja palveluissa.

» Kehitdmme tietosuojan ja kyberturvan hallintamallia seka omassa toi-
minnassamme, etta asiakkaan parhaaksi.

= Toimimme avoimesti julkaisten seka tietosuojapolitiikkamme etta tie-
toturvamme tason.

» Huomioimme tietosuojasdaaddkset ja -vastuut asiakassopimuksis-
samme.

= Varmistamme tietoturvan tuotekehityksessamme seuraamalla jatku-
vasti tietoturvajulkaisuja ja skannaamalla saanndéllisesti tietoturva-
haavoittuvuuksia.

» Jaamme tietoturvaosaamista, -tietoisuutta ja parhaita kaytantéja
tuotekehityksen tietoturvavastaavista kootun tietoturvakillan toimin-
nassa.

1.2 Avoimuus rekisteroityja kohtaan
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Haluamme profiloitua suunnannayttajana tietosuoja-asioissa. Tasta syysta
tietosuojapolitiikkamme on julkinen ja olemme laatineet tietosuojailmoituk-
set kaikista henkilérekistereistamme, jotka ovat nahtavilla kaikissa niissa
yhteyksissa, joissa tietoja rekisteriin kerataan. Tietosuojailmoituksista ilme-
nee henkildtietojen kasittelyn periaatteet ja rekisterdidyn oikeudet. Nama
oikeudet on huomioitu tietosuojaprosesseissamme, joissa noudatamme re-
kisterdidyn henkildllisyyden tarkastamiseksi kaksikanavaista palvelupyyn-
toa.
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Arterilla toimii tietosuojaryhma, joka kokoontuu saannéllisesti ja kasittelee
tietosuojaan liittyvia asioita. Ryhma valvoo tietosuojaosaamisen jalkautu-
mista Arterilla, rekisterdidyn oikeuksien toteutumista, tietosuojaan liitty-
vien prosessien ja toimintatapojen kehittymista seka tietosuojaan liittyvaa
dokumentointia. Tietosuojaryhma tydskentelee tahdaten siihen, etta Arter
on jatkuvassa auditointivalmiudessa tietosuojan suhteen.

2 TIETOTURVA
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Yrityksessamme toimii koko organisaation toiminnan kattava tietoturva-
ryhma, joka pyrkii jatkuvaan kehitykseen pitadkseen palveluidemme ja si-
saisen toimintamme tietoturvan ajan tasalla ja korkealla tasolla. Saanndélli-
sissa palavereissa ryhma kay lapi tietoturvauhkia ja kehittdaa toimenpiteita
niiden torjumiseksi.

Ryhman toiminta kattaa seka palveluina tarjottavien sovelluksien, etta yri-
tyksen oman tietoturvan. Sielld ovat edustettuna niin tuotekehittajat kuin
myds jarjestelmaasiantuntijat ja tekninen tuki. Tarvittaessa ryhma konsul-
toi myds muita organisaation henkildita saadakseen toiminnalleen mahdol-
lisimman kattavan tietotason. Kattavalla kokoonpanolla varmistetaan pe-
rusteellinen kuva yrityksen tietoturvan tilasta seka mahdollistetaan nopea
reagointi esiin nouseviin haasteisiin.

Tietoturvaryhmassa lahestytaan tietoturvauhkia ja -poikkeuksia osasto ker-
rallaan ja samalla pohditaan niiden laajuutta ja tehokkaimpia ratkaisukei-
noja. Tietoturvaryhma varmistaa tiedonkulun viestimalld organisaatiolle
ilmi tulleista tietoturvauhista ja -poikkeamista. Tarvittaessa tietoturvaryh-
man havaitsemista tietoturvauhista tai -poikkeamista tiedotetaan myds asi-
akkaita.

Tiedottamisen lisdksi tietoturvaryhma laatii tietoturvaa koskevia toiminta-
ohjeita ja -kaytantdja, seka palveluiden etta eri osastojen toiminnan paran-
tamiseksi, jotka tarvittaessa tuodaan koko organisaation tasolle. Tietotur-
varyhman toiminta ei rajoitu pelkastaan organisaation palveluiden tietotur-
van turvaamiseen ja parantamiseen vaan ryhma toiminnallaan edistaa
my0Os organisaation fyysista tietoturvaa.
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3 TIETOJEN HANKINTA JA KASITTELY

3.1 Tiedon hankintatavat ja lahteet

HenkilGtietojen keraaminen ja kasittely perustuvat henkilén suostumukseen
tai muuhun laissa maariteltyyn perusteeseen. Henkil6tietoja kerataan ja ka-
sitelldaan vain perustellun kayttétarkoituksen mukaisesti ja niita sailytetaan
vain perustellun kayttétarkoituksen mukaisen tai laissa saadetyn ajan.

HenkilGtietojen tiedonldhteet ovat asiakkaan kanssa tehdyt sopimukset ja
asiakkaalta itseltaan puhelimitse, internetin kautta, sahkdépostilla tai muulla
vastaavalla tavalla sekd palvelujen kaytdén kautta keratyt tiedot. Nimi-,
osoite-, matkapuhelin- ja henkilokuntatietoja voidaan saada myds paivitys-
palveluja tarjoavilta viranomaisilta ja yrityksilta.

3.2 Tietojen suojaus ARTER®-sovelluksissa
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ARTER®-tuoteperheen sovellukset ja niissa sailytettdvat tiedostot on suo-
jattu yritystoiminnassa normaalisti kaytdssa olevilla teknisilla suojausme-
netelmilld. Sovellusten kayttd edellyttaa henkildkohtaista kayttajatunnusta
ja salasanaa, joita sovelluslisensseja omistava asiakas hallinnoi itse rekis-
terinpitajana. Arter Oy toimii yllapitajan ominaisuudessa henkildtietojen ka-
sittelijdna ainoastaan poikkeustilanteissa ja asiakkaan ohjeiden mukaisesti.
Ylldpitotunnuksia myoénnetdaan vain Arter Oy:n henkilékuntaan kuuluvalle
tai Arter Oy:n lukuun toimivalle palvelun tuottajalle, jonka asemaan ja teh-
taviin mainittu kayttéoikeus ja henkildtietojen kasittely liittyy. Jokainen
asiakasrekisterin tietoja kasitteleva on allekirjoittanut salassapitositoumuk-
sen.

Arterin ohjelmistojen kayttajahallinnassa on huomioitu rekisterdidyn oikeu-
det:

= Kayttdjalld on paasy omiin tietoihinsa sekd mahdollisuus korjata ja
hallinnoida niita.

= Kayttajatietojen poistaminen poistaa kayttajatiedot aktiivihausta,
mutta sailyttaa lain vaatiman muokkaamisen audit-trailin.

» Kayttdjatiedot on saatavissa rekisterdidyn kayttéon ja siirrettavissa
Xlsx -muodossa toiseen jarjestelmaan tai vastaavasta toisesta jar-
jestelmasta Arterin ohjelmistoon.

= Kayttajatietojen luomisesta, tarkastelusta, muokkaamisesta ja pois-
tamisesta syntyy ARC-ohjelmistossa lokitietoa, joka on haettavissa
omana lokitietotyyppinaan.
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Rekisterdidystda muodostetut tietoryhmat

Tiedon hankintatavat, lahteet seka rekisterdidyistd muodostetut tietoryh-
mat on erikseen kuvattu kunkin rekisterin tietosuojailmoituksessa.

Tietojen luovuttaminen asiakkaille

Tietojen luovuttaminen asiakkaille seka avoimuus rekisterdityja kohtaan on
kuvattu kunkin rekisterin osalta tietosuojailmoituksessa.

Tietojen saanndnmukaiset luovutukset

Tietoja voidaan luovuttaa henkildtietolain sallimin tavoin ja tietosuojailmoi-
tuksissa maaritellyilla tavoilla niille Arter Oy:n yhteistyékumppaneille ja ali-
hankkijoille, jotka toimivat Arter Oy:n toimeksiannosta. Kolmansien osa-
puolien tarpeisiin on mahdollista luoda erillisia asiakasrekistereita, joihin
asiakas liittyy omalla suostumuksellaan. Asiakastietoja ei siirreta tai luovu-
teta EU- tai ETA-alueen ulkopuolelle.

Yhteisty6 eri intressiryhmien ja viranomaisten kanssa

Arter tekee yhteistyo6ta eri intressiryhmien ja viranomaisten kanssa EU-tie-
tosuoja-asetuksen, paikallisen lainsaadannon ja erillislainsaadanndén mukai-
sesti.

Kansainvalisyys

Arter ei paasaantoisesti siirra henkilétietoja Euroopan unionin tai Euroopan
talousalueen ulkopuolelle. Mahdollisten siirtojen osalta noudatetaan voi-
massaolevia lakeja ja asetuksia.

TIETOSUOJAA VALVOVA VIRANOMAINEN

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo hen-
kilotietojen kasittelya henkildtietolain mukaisesti. Tietosuojavaltuutettu
kayttaa paatdsvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista
koskevissa asioissa seka antaa ratkaisuja rekisterinpidon lainmukaisuu-
desta ja rekisterdityjen oikeuksien toteutumisesta.
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5 TIETOSUOJAPERIAATTEIDEN PAIVITTAMINEN

Tietosuojaperiaatteet ovat taman hetken kaytantdémme mukaiset. Paivi-
tamme periaatteita saannoéllisesti ja tiedotamme muutoksista yhteistyo-
kumppaneillemme.
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